8 REGARDS

woxx 17 07 2026 | Nr 1896

INTERGLOBAL / AVIS

GLOBALER DROHNENKRIEG

Vollautomatisiertes Toten

Tomasz Konicz

In der Ukraine wurden offenbar erst-
mals vollautomatisierte Drohnen
gegen russische Truppen eingesetzt.
Angesichts der rasanten und kaum
kontrollierten technologischen
Entwicklung besteht die Gefahr,
dass kuinftig Angriffe ohne jegliche
menschliche Uberwachung weltweit
zum Regelfall werden.

Vor rund zwei Jahren wurde in der
Ukraine ein neues, dystopisches Kapitel
drohnengestiitzter Kriegfithrung auf-
geschlagen. Nach Informationen der
Zeitschrift ,The New Scientist“ haben
die Streitkréfte der Ukraine bei einem
experimentellen Angriff erstmals voll-
autonome Angriffsdrohnen gegen die
russischen Invasionstruppen einge-
setzt, die hierbei tatsdchlich Verluste
an Mensch und Material erlitten haben
sollen.

Der Leiter des ukrainischen Droh-
nenproduzenten ,Aero Center“, Alex-
ander Kokhanovskyy, hatte dem bri-
tischen Wissenschaftsblatt mitgeteilt,
2024 zehn Quadkopter-Drohnen mit KI-
Modellen ausgestattet zu haben. Diese
Drohnen sollten einen Frontabschnitt
von ,drei bis fiinf Kilometer“ abdecken.
Dort wiirden sie in einen ,, Terminator-
Modus* versetzt, bei dem sie vollauto-
matisch Ziele erfassen und angreifen
sollten. Der ,experimentelle Angriff
soll partiell erfolgreich gewesen sein:
Russische Truppen und Fahrzeuge sei-
en getroffen worden. Ende 2025 publi-
zierte die ,,New York Times“ einen Hin-
tergrundbericht tiber die Entwicklung
der Drohnentechnik im Ukraine-Krieg,
der zu der Schlussfolgerung gelangte,
dass inzwischen nahezu alle Angriffs-
phasen automatisiert werden kdnnen.

Die Ukraine verbietet bislang den
Einsatz von KI in der Endphase der
Zielerfassung. Auf Nachfrage des ,The
New Scientist“ erkldrten Armeespre-
cher, dass bislang immer ein Mensch
in der Befehlskette ukrainischer Droh-
nensysteme involviert sei. Die derzeit
an der Front eingesetzten Systeme
seien bereits in der Lage, automatisch

Ziele zu lokalisieren, zu erfassen und
»die letzten Meter“ des Angriffs vollau-
tomatisch zu bestreiten, um die ,Ope-
rationen zu vereinfachen®, erlauterten
ukrainische Armeeangehorige. Die
Angriffsbefehle wiirden aber nach wie
vor innerhalb der militdrischen Hier-
archie und damit von Menschen erteilt.

Bisher hat keine Krieg fithrende
Partei den Einsatz autonom agieren-
der Waffensysteme offiziell zugelassen.
Dagegen stehen allerdings nur ethische
und politische Einwande. Kriegs- und
volkerrechtlich bestehen keine Verbo-
te: Die UN haben bislang kein Verbot
vollautomatischer ~ Drohnenangriffe
erlassen. Sollte es dabei bleiben, kénn-
ten die moralischen Skrupel bald dem
praktischen Zwang weichen. Denn die
Vorteile einer vollautomatischen Droh-
nenkriegsfiihrung treten immer deut-
licher zutage. Die Drohne koénnte der
grofde militdrische Gleichmacher in der
ersten Halfte des 21. Jahrhunderts sein,
der es ermdoglicht, weit Uiberlegene Geg-
ner in Schach zu halten.

Die Ukraine verbietet
bislang den Einsatz von
KIin der Endphase der
Zielerfassung.

Zumindest vorlaufig ermdglicht es
der umfassende Einsatz von Drohnen
der Ukraine, die russische Invasion
nahezu vollstdndig zum Stillstand zu
bringen, obwohl Russland tiber weit-
aus mehr Soldaten und Militdrgerat
verfligt. Ukrainische Drohnen halten
inzwischen nicht nur russische Grofs-
angriffe an der Front auf, sie erreichen
selbst die russischen Nachschublinien
im Hinterland, zum Beispiel die Strecke
zwischen Mariupol und der Krim, was
die Versorgung der russischen Invasi-
onstruppen erschwert. Die spektakuléa-
ren Angriffe auf Russlands Energieinf-
rastruktur wie auch die Tatsache, dass
die russische Schwarzmeerflotte keine

militdrische Rolle mehr spielt — derlei
Kriegserfolge der Ukraine wéren ohne
den Einsatz von Langstrecken- und See-
drohnen nicht méglich gewesen.

Auch in anderen Konflikten kom-
pensiert die Drohnentechnik milit4-
rische Unterlegenheit. Bei der strate-
gischen Niederlage der USA im Krieg
gegen den Iran spielten Drohnen vor
allem bei Angriffen gegen die Golfstaa-
ten und bei der Blockade der Strafie
von Hormuz eine wichtige Rolle. Sie
standen dem iranischen Regime in gro-
fSer Zahl und zu geringen Kosten zur
Verfiijgung. Ahnlich verhélt es sich im
Krieg zwischen Israel und der Hizbol-
lah im Siidlibanon, wo die schiitische
Miliz der israelischen Armee empfind-
liche Verluste durch Drohnenangriffe
zufligen konnte.

Wohin tendiert diese militdrisch-
technische Entwicklung? Das Aufkom-
men der vollautonomen KI-Drohne
scheint zwangsldufig, korrespondiert
es doch mit der allgemeinen Tendenz,
menschliches Urteilsvermdogen tber-
fllissig zu machen.

Angriff und Abwehr befinden sich
im Wettlauf, auch im Drohnenkrieg.
Der Einsatz ferngelenkter Drohnen
fiithrte zum Aufkommen elektronischer
Storeinrichtungen: Sie unterbrechen
die Funkverbindung zur Drohne, so-
dass sie nicht mehr gesteuert werden
kann. Gekontert wurde das mittels lan-
ger Glasfaserkabel, welche die Droh-
nen hinter sich herziehen. Sie ermdgli-
chen an der Front eine Reichweite von
mehreren Dutzend Kilometern, ganz
ohne Funkverbindung. Inzwischen
werden diese kabelgestiitzten Droh-
nen wiederum durch Abwehrsysteme
gekontert, die diese Glasfaserkabel
kappen. Hinzu kommt die Entwicklung
von Abfangdrohnen, die Angriffsdroh-
nen ausschalten sollen.

Die vollautomatische KI-Drohne,
die Uiberhaupt keine Verbindung mehr
zu einem menschlichen Kontrolleur
braucht, wiirde die meisten bisheri-
gen Abwehrmafinahmen {iberwinden;
allenfalls ebenfalls KI-gesteuerte Ab-

fangdrohnen oder Laser kénnten hier
Abhilfe schaffen. KI-Drohnen kénnten
auflerdem in viel héherer Anzahl als
bisher iblich eingesetzt werden, weil
ein menschlicher Steuerer nicht mehr
notig ist.

Am Montag gab das deutsch-ameri-
kanische Software-Unternehmen ,Au-
terion“bekannt, dass es gemeinsam mit
dem ukrainischen Hersteller ,Skyfall*
50.000 Angriffsdrohnen an das ukraini-
sche Militéar liefern werde. Die Flugge-
rate sollen durch die Auterion-Software
in der Lage sein, in Schwdrmen von
mindestens 22 Drohnen zu agieren und
die Endphase des Angriffs vollautonom
durchzufiihren. Der néchste Schritt
seien sogenannte Superschwérme, um
ganze Frontabschnitte anzugreifen,
sagte ein Unternehmenssprecher der
wFrankfurter Allgemeine Zeitung.

Der dystopische Endpunkt dieser
Entwicklung wéren riesige Schwér-
me aus Hunderten oder Tausenden
KI-gesteuerter Drohnen, wie es etwa
im zweiten Teil der ,Matrix“Filmtri-
logie visualisiert wurde. Dem wiirde
wohl eher die Finanzierung als die
Technologie Grenzen setzen. Insofern
verwundert es nicht, dass die Ausein-
andersetzungen um den Aufbau auto-
nomer KI-Waffensysteme vor allem im
aufgebldhten militirisch-industriellen
Komplex der USA gefiihrt werden. Im
Februar 2026 kam es zum Bruch zwi-
schen dem US-Kriegsministerium und
dem KI-Konzern ,, Anthropic“, als des-
sen Leiter, Dario Amodeli, sich weigerte,
dem Ministerium die volle Nutzung der
Anthropic-KI fiir Masseniiberwachung
und vollautonome Waffensysteme zu-
zugestehen. Letzteres hat er fiir die
Zukunft nicht prinzipiell ausgeschlos-
sen, es brauche, so Amodeis Vorbehalt,
allerdings Leitlinien fiir eine solche
Nutzung.

Das US-Kriegsministerium hat da-
rauthin die bereits bestehenden Ab-
machungen mit Anthropic gekiindigt,
neue Vertrage mit ,,Open AI“ und Elon
Musks Firma ,Space XAI“ iiber das KI-
Modell ,,Grok“ abgeschlossen - und
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Auch sie kdnnen unbemerkt von elektronischen Abwehrsystemen fliegen, werden aber bald wohl von vollautonomen Modellen abgeldst: Ein ukrainischer Soldat
testet eine Uber Glasfaser gesteuerte Drohne.

Amodeis Konzern zu einer ,nationalen
Sicherheitsbedrohung” erklart. Diese
Entscheidung revidierte US-Prasident
Trump dann Mitte Juni nach einem Ge-
sprach mit Amodei.

Das Aufkommen der
vollautonomen KI-Drohne
scheint zwangslaufig,
korrespondiert es doch
mit der allgemeinen
Tendenz, menschliches
Urteilsvermdgen
tiberfliissig zu machen.

Schon jetzt verwendet die US-Ar-
mee Anthropics KI-Systeme. Bei der
Entfiihrung des venezolanischen Pra-
sidenten Nicolds Maduro sollen diese
zum Einsatz gekommen sein. Das be-
hauptete zumindest das US-amerikani-
sche ,Wall Street Journal“ im Februar
unter Berufung auf geheime Quellen,
ohne zu konkretisieren, wozu genau
die KI verwendet worden sein soll. Es
soll jedenfalls im Rahmen der Partner-
schaft geschehen sein, die Anthropic
mit dem IT-Konzern ,Palantir unter-

halt; dieser kooperiert eng mit dem US-
Militar und Strafverfolgungsbehorden.

Bei der Erfassung und Priorisie-
rung von Schligen gegen Ziele im Iran
sollen Palantirs KI-Software ,Maven*
und Anthropics ,,Claude“ sogar ,ent-
scheidend“ gewesen sein, berichtet die
US-amerikanische ,Washington Post*.
Mittels dieser Auswertungs- und Erfas-
sungssysteme war es dem US-Kriegsmi-
nisterium moglich, binnen der ersten
24 Stunden rund 1.000 Ziele im Iran
erfolgreich anzugreifen.

Nicht nur die Zielerfassung, auch
die Befehlskette erfihrt eine ungeheu-
re Beschleunigung: Vor allem die Zeit-
spanne zwischen Zielortung — etwa von
mobilen Raketenabschussrampen — und
Angriff konnen KI-Systeme substanziell
verkiirzen. Die Ara des Echtzeitkriegs,
bei dem eingehende Informationen
weitgehend automatisiert verarbeitet
werden und unverziglich zu militéri-
schen Reaktionen fiihren, scheint zum
Greifen nahe.

Alle KI-Systeme arbeiten mit sta-
tistischen Wahrscheinlichkeiten, die
im Training eingeschliffen werden. Gi-
gantische Rechenkapazitdten fiihren
dabei zu Situationsvervollstdndigun-
gen nach stochastischer Vorgabe, die
mit mathematischer Zwangslaufigkeit
auch die ,Halluzinationen“ genannten,

als Fakten dargestellten Falschinforma-
tionen hervorbringen. Dass aber von
Menschen getroffene Entscheidungen
keineswegs automatisch die menschli-
cheren sind, scheint der US-Kriegsmi-
nister — so heifst das Amt seit kurzem
offiziell — Pete Hegseth regelmafiig mit
seiner Politik beweisen zu wollen.

Welche gravierenden Fehler in der
Zusammenarbeit zwischen Mensch
und KI entstehen konnen, wurde in
den ersten Stunden des Iran-Krieges
offensichtlich: Eine US-Rakete forderte
175 Todesopfer in einer Mddchenschu-
le, die aufgrund veralteter Daten von
den KI-Systemen des Kriegsministeri-
ums als legitimes Ziel markiert worden
war. Dass die Datenbank veraltet war,
scheint ein menschlicher Fehler gewe-
sen zu sein. Doch das KI-System Maven
von Palantir stellte auf Basis dieser Da-
tenbanken in kurzester Zeit Tausende
potenzielle Ziele fiir die Bomber und
Raketen bereit — der Mensch muss sie
nur noch abnicken. So geschah es auch
in diesem Fall. Es kdnnte sich damit um
das erste Kriegsverbrechen der Mili-
tdrgeschichte handeln, das mafisgeblich
mit Hilfe einer KI begangen wurde.

Tomasz Konicz arbeitet als freier Journalist mit
Schwerpunkt Osteuropa.
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REGARDS

Ministere de la Mobilité et des
Travaux publics

Administration des batiments
publics

Avis de marché
Procédure : 10 européenne ouverte
Type de marché : travaux

Date limite de remise des plis :
15/09/2026 10:00

Intitulé :

Travaux de déconstruction d'une
passerelle métallique et remise en
état de I'aménagement extérieur a
exécuter dans I'intérét du campus
Geesseknappchen a Luxembourg.
Description :

- déconstruction d'une passerelle
métallique d'une longueur d'environ
49 m qui relie le centre du campus
scolaire Geesseknappchen avec les
gradins du terrain sportif du campus
(env. 26 to) ;

- démontage du revétement de la
passerelle (env. 185 m?) ;

- démontage des garde-corps
(env. 95 m) ;

- installation d'un garde-corps stocké
sur place (env. 8 m) ;

- démontage des escaliers en acier
(env. 2,4 to) ;

- remise en état du revétement de sol
existant.

La durée des travaux est de 35 jours
ouvrables, a débuter le 19 juillet 2027.

Criteres de sélection :

Toutes les conditions de participation
sont indiquées dans les documents de
soumission.

Conditions d'obtention du dossier :
Les documents de soumission peuvent
&tre retirés via le portail des marchés
publics (www.pmp.lu).

Réception des plis :

Les offres sont obligatoirement et
exclusivement a remettre via le portail
des marchés publics avant la date et
I'heure fixées pour I'ouverture.

Ne avis complet sur pmp.lu : 2601748
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